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1 Общие положения
1.1 Настоящее Положение об обработке и защите персональных данных (далее - Положение) разработано в соответствии с законодательством Российской Федерации, на основании:
· Конституции РФ;
· Трудового кодекса РФ;
· Гражданского кодекса РФ;
· Уголовного кодекса РФ;
· Кодекса Российской Федерации об административных правонарушениях;
· Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»;
· Федерального закона от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
· Требований к защите персональных данных при их обработке в информационных системах персональных данных, утвержденных Постановлением Правительства РФ от 01.11.2012 № 1119;
· Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации,  утвержденного Постановлением Правительства РФ от 15.09.2008 № 687;
· Иных правил внутреннего трудового распорядка предприятия.

1.2 Цель разработки Положения - определение порядка обработки персональных данных работников предприятия и иных субъектов, персональные данные которых подлежат обработке на ФКП «ПГБИП» (далее – предприятие); обеспечение защиты прав и свобод человека и гражданина, в т.ч. работника предприятия, при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, тайну личной и семейной жизни, а также установление ответственности должностных лиц, имеющих доступ к персональным данным, за невыполнение требований норм, регулирующих обработку и защиту персональных данных.

1.3 Настоящее Положение утверждается директором предприятия и вступает в силу на основании приказа по предприятию, действует бессрочно, до замены его новым Положением.

1.4 Все изменения в Положение вносятся приказом по предприятию.

1.5 Все работники предприятия и их представители должны быть ознакомлены с настоящим Положением под роспись.
1.6 Настоящее Положение регулирует порядок обработки и защиты персональных данных работников предприятия для цели осуществления определенной уставом предприятия деятельности в части трудовых отношений. При необходимости обработки персональных данных для иных целей применяется аналогичный порядок обработки и защиты персональных данных, изложенный в настоящем Положении.
2 Термины и определения
2.1 В настоящем Положении используются следующие основные понятия:
персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);
оператор - государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;
обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;
автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники;
распространение персональных данных - действия, направленные на раскрытие персональных данных неопределенному кругу лиц;
предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц;
блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);
уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных;
обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;
информационная система персональных данных — совокупность программных и технических средств на которых обрабатываются персональные данные.
3. Состав персональных данных 
3.1 В состав персональных данных работников предприятия входят сведения документов, содержащих информацию о паспортных данных, образовании, отношении к воинской обязанности, семейном положении, месте жительства, состоянии здоровья, а также о предыдущих местах их работы. Информация о месте и дате рождения, размере заработной платы, социальных льготах, телефон.
3.2 Информация, представляемая работником при поступлении на работу на предприятие, должна иметь документальную форму. При заключении трудового договора в соответствии со ст. 65 Трудового кодекса Российской Федерации и иными нормативными актами лицо, поступающее на работу, предъявляет работодателю:
- паспорт или иной документ, удостоверяющий личность;
- трудовую книжку, за исключением случаев, когда трудовой договор заключается впервые или работник поступает на работу на условиях совместительства, либо трудовая книжка у работника отсутствует в связи с ее утратой или по другим причинам;
- документ, подтверждающий регистрацию в системе индивидуального (персонифицированного) учета, в том числе в форме электронного документа;
-  документы воинского учета - для военнообязанных и лиц, подлежащих воинскому учету;
- документ об образовании и (или) о квалификации или наличии специальных знаний - при поступлении на работу, требующую специальных знаний или специальной подготовки;
- свидетельство о присвоении ИНН (при его наличии у работника);
- справку о наличии (отсутствии) судимости и (или) факта уголовного преследования либо о прекращении уголовного преследования по реабилитирующим основаниям - при поступлении на работу, связанную с деятельностью, к осуществлению которой не допускаются лица, имеющие или имевшие судимость, подвергающиеся или подвергавшиеся уголовному преследованию.
3.3 При оформлении работника на предприятие работники отдела кадров заполняется унифицированная форма Т-2 «Личная карточка работника», в которой отражаются следующие анкетные и биографические данные работника:
- общие сведения (Ф.И.О. работника, дата рождения, место рождения, гражданство, знание иностранного языка, образование, профессия, стаж работы, состояние в браке, состав семьи, паспортные данные, адрес места жительства);
- сведения о воинском учете;
- данные о приеме на работу.
В дальнейшем в личную карточку вносятся: сведения о переводах на другую работу, сведения об аттестации, сведения о повышении квалификации, сведения о профессиональной переподготовке, сведения о наградах (поощрениях), почетных званиях, сведения об отпусках, сведения о социальных гарантиях.
3.4 В отделе кадров предприятия создаются и хранятся документы,  содержащие персональные данные о работниках в единичном или сводном виде:
- комплекты документов, сопровождающие процесс оформления трудовых отношений при приеме на работу, переводе, увольнении; 
- комплекты материалов по анкетированию, тестированию, проведению собеседований с кандидатом на должность; 
- подлинники и копии приказов по личному составу; 
- личная папка работника и трудовые книжки работников; 
- дела, содержащие основания к приказам по личному составу; 
- дела, содержащие материалы аттестации работников, служебных расследований; 
- справочно-информационный банк данных по персоналу (картотеки, журналы); 
- подлинники и копии отчетных, аналитических и справочных материалов, передаваемых руководству предприятия, руководителям структурных подразделений; 
- копии отчетов, направляемых в государственные органы статистики, налоговые инспекции, вышестоящие органы управления и другие учреждения.
- комплект документов на профессиональную подготовку,  профессиональную переподготовку и повышению квалификации.
3.5 Документация по организации работы структурных подразделений (положения о структурных подразделениях, должностные инструкции работников, приказы, распоряжения, указания руководства предприятия); документы по планированию, учету, анализу и отчетности в части работы с персоналом предприятия хранятся в экономической службе предприятия.
4 Обработка и защита персональных данных
4.1 Порядок получения персональных данных:
4.1.1 Все персональные данные предоставляются лично субъектом персональных данных предприятия. Если некоторые персональные данные субъекта персональных данных можно получить только у третьей стороны, то субъект персональных данных должен быть уведомлен об этом заранее и от него должно быть получено письменное согласие на их получение. Должностное лицо предприятия должно сообщить субъекту персональных данных о целях, предполагаемых источниках и способах получения персональных данных, а также о характере персональных данных, подлежащих получению, и последствиях отказа субъекта персональных данных дать письменное согласие на их получение.
Заявление о согласии субъекта персональных данных на получение его персональных данных у третьей стороны оформляется в соответствии с Приложением Д.
4.1.2 Предприятие не имеет права получать и обрабатывать персональные данные о расовой, национальной принадлежности, политических взглядах субъекта персональных данных, религиозных или философских убеждениях, состоянии здоровья (кроме случаев, предусмотренных действующим законодательством РФ в сфере трудовых отношений), частной жизни. В случаях, непосредственно связанных с вопросами трудовых отношений, в соответствии со ст. 24 Конституции РФ предприятие вправе получать и обрабатывать данные о частной жизни субъекта персональных данных только с его письменного согласия.
4.1.3 Предприятие не имеет права получать и обрабатывать персональные данные субъекта персональных данных о его членстве в общественных объединениях и его профсоюзной деятельности, за исключением случаев, предусмотренных законодательством РФ. 
4.1.4 Письменное согласие субъекта персональных данных на обработку персональных данных оформляется Согласием на обработку персональных данных согласно Приложению А. 
Согласие на обработку персональных данных от законного представителя субъекта персональных данных (сына (дочери, подопечного)) оформляется согласно Приложению Б. 
4.1.5 Для подготовки мероприятий по гражданской обороне согласно законодательству РФ и в иных случаях необходимости обработки персональных данных членов семьи субъекта персональных данных, субъект персональных данных передает предприятию заполненные Согласия на обработку персональных данных по форме Приложения А от членов своей семьи.
4.2. Порядок обработки, передачи персональных данных:
4.2.1 Предприятие вправе обрабатывать персональные данные субъекта персональных данных только с их письменного согласия, за исключением случаев, установленных п. 4.2.2.
4.2.2 Обработка предприятием персональных данных субъектов персональных данных без их согласия возможна только в следующих случаях:
- персональные данные являются общедоступными;
- персональные данные относятся к состоянию здоровья субъекта персональных данных и их обработка необходима для защиты его жизни, здоровья или иных жизненно важных интересов либо жизни, здоровья или иных жизненно важных интересов других лиц и получение согласия субъекта персональных данных невозможно;
- по письменному требованию полномочных государственных органов в случаях, предусмотренных федеральным законом по распоряжению директора предприятия или заместителя директора по режиму и кадрам;
- обработка осуществляется на основании Трудового кодекса РФ или иного федерального закона, устанавливающего ее цель, условия получения персональных данных и круг субъектов, персональные данные которых подлежат обработке, а также определяющего полномочия предприятия;
- в целях исполнения трудового договора;
- использования адресных данных, необходимых для доставки почтовых отправлений организациями почтовой связи;
- обработки данных, включающих в себя только фамилии, имена и отчества;
- однократного пропуска в помещение, на территорию предприятия, или в иных аналогичных целях;
- в целях заключения договора медицинского страхования.
4.2.3 Работник предприятия предоставляет работнику отдела кадров предприятия достоверные сведения о себе. Работник отдела кадров предприятия проверяет достоверность сведений, сверяя данные, предоставленные работником, с имеющимися у работника документами.
4.2.4 В целях обеспечения прав и свобод человека и гражданина предприятие и его представители при обработке персональных данных субъекта персональных данных должны соблюдать следующие общие требования:
4.2.4.1 Обработка персональных данных осуществляется исключительно в целях, установленных действующим законодательством и (или) согласием субъекта на обработку его персональных данных.
4.2.4.2 Персональные данные не могут быть использованы в целях причинения имущественного и морального вреда гражданам, затруднения реализации прав и свобод граждан РФ.
4.2.4.3 При определении объема и содержания обрабатываемых персональных данных предприятие должно руководствоваться Конституцией Российской Федерации, Трудовым кодексом Российской Федерации, иными федеральными законами и нормативными актами.
4.2.4.4 При принятии решений, затрагивающих интересы субъекта персональных данных, предприятие не имеет права основываться на персональных данных, полученных исключительно в результате их автоматизированной обработки или электронного получения. 
4.2.4.5 Защита персональных данных от неправомерного их использования или утраты обеспечивается предприятием за счет его средств.
4.2.4.6 Во всех случаях отказ субъекта персональных данных от своих прав на сохранение и защиту тайны недействителен.
4.2.5 Субъекты персональных данных ставят предприятие в известность об изменении персональных данных.
4.2.6 В случае отзыва согласия на обработку персональных данных предприятие обязано прекратить обработку персональных данных и уничтожить персональные данные в срок, не превышающий трех рабочих дней с даты поступления указанного отзыва, если иное не предусмотрено соглашением между предприятием и субъектом персональных данных и не противоречит законодательству РФ. Предприятие обязано уведомить субъекта персональных данных об уничтожении его персональных данных.
Предприятие имеет право продолжить работу с персональными данными даже после предоставления ему соответствующего отзыва, если:
- информация значима для достижения целей международного договора; 
- субъект участвует в судопроизводстве и исполнительном производстве; 
- субъект оказывает госуслуги и размещает свои данные на Едином портале государственных и муниципальных услуг; 
- субъект является стороной при заключении договоров; 
- речь идет о защите жизненно важных интересов субъекта; 
- субъект является должником и идет процедура возврата просроченной задолженности (при этом его права и свободы не должны нарушаться).
Отзыв согласия об обработке персональных данных оформляется в соответствии с Приложениями В и Г.
4.2.7 При передаче персональных данных субъекта персональных данных предприятие должно соблюдать следующие требования:
4.2.7.1 Не сообщать персональные данные третьей стороне без письменного согласия субъекта персональных данных, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью субъекта персональных данных, а также в случаях, установленных федеральным законом.
4.2.7.2 Не сообщать персональные данные субъекта персональных данных в коммерческих целях без его письменного согласия. Обработка персональных данных в целях продвижения товаров, работ, услуг на рынке путем осуществления прямых контактов с потенциальным потребителем с помощью средств связи допускается только с предварительного согласия субъекта персональных данных.
4.2.7.3 Передача персональных данных от держателя или его представителей внешнему потребителю допускается в минимальных объемах и только в целях выполнения задач, соответствующих объективной причине сбора этих данных.
4.2.7.4 Предупреждать лиц, получивших персональные данные, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено. Лица, получившие персональные данные, обязаны соблюдать режим конфиденциальности.
4.2.7.5 Осуществлять передачу персональных данных в пределах предприятия в соответствии с настоящим Положением.
4.2.7.6 Разрешать доступ к персональным данным только специально уполномоченным лицам, при этом указанные лица должны иметь право получать только те персональные данные, которые необходимы для выполнения конкретной закрепленной за ними функции.
4.2.7.7 Не запрашивать информацию о состоянии здоровья субъекта персональных данных, за исключением тех сведений, которые относятся к вопросу о возможности выполнения трудовой функции.
4.2.7.8 Передача персональных данных представителям субъекта персональных данных (являющихся третьей стороной) осуществляется в соответствии с ограничениями и правилами, установленными ТК РФ и ГК РФ. Круг информации о субъекте персональных данных, передаваемой его представителям, определяется функциями данных представителей. Представители субъекта персональных данных обязаны соблюдать режим конфиденциальности полученных ими персональных данных.
4.2.7.9 Передача персональных данных по телефону, электронной почте или факсу не допускается.
4.3 Хранение и использование персональных данных:
4.3.1 Хранение персональных данных должно происходить в порядке, исключающем их утрату или неправильное использование. Срок хранения личных дел работников после увольнения, определяется законодательно и состоявляет 75 лет (пункт 656 Перечня, утвержденного Приказом Минкультуры России от 25.08.2010 № 558), потом уничтожаются.
4.3.2 Основная часть персональных данных обрабатывается и хранится в отделе кадров и информационных системах предприятия.
4.3.3 Персональные данные получаются, проходят дальнейшую обработку и передаются на хранение, как на бумажных носителях, так и в электронном виде – в локальной компьютерной сети предприятия и следующих информационных системах и программном обеспечении:
- «1С: Управление производственным предприятием»; 
- «1С: Зарплата и управление персоналом»;
- «Документы ПУ5\6»;
- «СБиС++ Электронная отчетность»;
- Система «ДБО BS-Client» АО АКБ «НОВИКОМБАНК»;
- Система «Сбербанк Бизнес Онлайн»;
- Система «ДБО BS-Client» ПАО ВТБ Банк;
- Система «ДБО PSB Corporate» ПАО Промсвязьбанк;
- Система «ДБО BS-Client» АО Россельхозбанк.
4.3.4 Безопасность информационных систем и программного обеспечения, где обрабатываются персональные данные, обеспечивается следующими средствами:
​- авторизация и аутентификация пользователей;
​- разграничение прав доступа пользователей;
​- использование средств антивирусной защиты;
​- использование средств межсетевого экранирования;
4.3.5 При получении персональных данных не от субъекта персональных данных (за исключением случаев, если персональные данные были предоставлены предприятию на основании федерального закона или если персональные данные являются общедоступными) предприятие до начала обработки таких персональных данных обязано предоставить следующую информацию:
- наименование (фамилия, имя, отчество) и адрес оператора или его представителя;
- цель обработки персональных данных и ее правовое основание;
- предполагаемые пользователи персональных данных;
- права субъекта персональных данных.
4.3.6 Все меры конфиденциальности при сборе, обработке и хранении персональных данных распространяются как на бумажные, так и на электронные (информационные) носители информации.
4.3.7 Материальные носители персональных данных, обработка которых осуществляется в различных целях, требуют раздельного хранения в условиях, обеспечивающих сохранность персональных данных и исключающих несанкционированный доступ к ним. В отношении каждой категории персональных данных должны быть определены места хранения.
4.3.8 Право постоянного доступа к персональным данным имеют: директор предприятия, заместитель директора, заместитель директора по развитию, заместитель директора по экономике, заместитель директора по режиму и кадрам, главный бухгалтер, работники отдела кадров, главной бухгалтерии, отдела информационных технологий, СЗГТИ, бюро пропусков, экономической службы, юридического отдела, ОПКиП, служба ГО, ЧС и ПБ, АХО, служба охраны труда, Цех №7, инженеры по организации и нормированию труда, а также руководители структурных подразделений в части отдельных категорий персональных данных подчиненных ему работников.
4.3.9 Отдел кадров обрабатывает персональные данные в соответствии с Трудовым кодексом РФ от 30.12.2001г. №197-ФЗ (ТК РФ).
4.3.10 Главная бухгалтерия обрабатывает персональные данные согласно Трудовому кодексу РФ от 30.12.2001г. №197-ФЗ (ТК РФ), Налоговому кодексу РФ части первой от 31.07.1998г. №146-ФЗ и части второй от 05.08.2000г. № 117-ФЗ и Федеральному закону от 24.07.1998г. №125-ФЗ «Об обязательном социальном страховании от несчастных случаев на производстве и профессиональных заболеваний».
4.3.11 Отдел информационных технологий имеет доступ к персональным данным для реализации требований к уровню защиты информации согласно Постановлению Правительства РФ от 1 ноября 2012г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных».
4.3.12 Работники СЗГТИ обрабатывают персональные данные в соответствии с «Инструкцией о порядке допуска должностных лиц и граждан РФ к государственной тайне», утвержденной постановлением Правительства РФ от 06.02 2010 г. № 63.
4.3.13 Работники бюро пропусков обрабатывают персональные данные в соответствии с «Инструкцией о пропускном режиме №10».
4.3.14 Экономическая служба обрабатывает персональные данные для организации работ по сбору, обработке и анализу отчетности, на основании приказа Минпромторга России от 29.10.2009г. №983 «О создании Информационно-аналитической системы мониторинга показателей результатов деятельности организаций промышленного и оборонно-промышленного комплексов Министерства промышленности и торговли РФ», для определения потребности в профессиональном образовании на основе квалификационных требований при переходе на профессиональные стандарты в соответствии с постановлением Правительства РФ от 27.06.2016г. №584.
4.3.15 Юридический отдел обрабатывает персональные данные в соответствии с Трудовым кодексом РФ и             Гражданским кодексом РФ. 
4.3.16 Отдел по профилактике коррупционных и иных правонарушений обрабатывает персональные данные в целях реализации отдельных положений Федерального закона «О противодействии Коррупции», методических рекомендаций по разработке и принятию организациями мер по предупреждению и противодействию коррупции (утв. Министерством труда и социальной защиты от 08.11.2013г.), приказа Минпромторга РФ от 08.04.2016г. №1094 «Об утверждении комплекса мероприятий по реализации антикоррупционной политики в организациях, подведомственных Минпромторгу России», иных нормативных правовых актов в области противодействия коррупции.
4.3.17 Служба ГО, ЧС и ПБ обрабатывает персональные данные для планирования эвакуации, составления штатно-должностных списков нештатных формирований по обеспечению выполнения мероприятий по гражданской обороне, эвакокомиссии, комиссии по повышению устойчивости функционирования, комиссии по предупреждению и ликвидации ЧС и обеспечению пожарной безопасности, разработки и корректировки Плана гражданской обороны ФКП «ПГБИП» утвержденного Федеральным законом от 12.02.1998г. №28-ФЗ «О гражданской обороне», Федеральным законом от 21.12.1994г. №68-ФЗ «О защите населения и территорий от чрезвычайных ситуаций природного и техногенного характера», Постановлением Правительства РФ от 22.06.2004г. №303 и приказом МЧС России от 16.02.2012г. №70н.
4.3.18 АХО обрабатывает персональные данные согласно п.3.2 «Прием, обработка и распределение поступающих документов», п.3.3 «Организация обработки и передачи отправляемой документации» Инструкции по делопроизводству предприятия.
4.3.19 Служба охраны труда обрабатывает персональные данные согласно ст.212, ст.213 Трудового кодекса РФ (ТК РФ), Постановления Правительства РФ от 23.09.2002г. №695 «О прохождении обязательного психиатрического освидетельствования работниками, осуществляющими отдельные виды деятельности, в том числе деятельность, связанную с источником повышенной опасности», Постановления Правительства РФ от 28.04.1993г. №377 «О реализации Закона РФ «О психиатрической помощи и гарантиях прав граждан при ее оказании», ч.2 чт.8 Федерального закона №426-ФЗ от 28.12.2013г. «О специальной оценки условий труда».
4.3.20 Цех №7 обрабатывает персональные данные физических лиц в соответствии с Гражданским кодексом РФ.
4.3.21 К числу массовых потребителей персональных данных вне организации относятся государственные и негосударственные функциональные структуры: налоговые инспекции, правоохранительные органы, органы статистики, страховые компании, военкоматы, пенсионные фонды, медицинские структуры и фонды социального страхования.
4.3.22 Надзорные органы имеют право доступа к персональным данным только в сфере своей компетенции.
4.3.23 Организации, в которые может осуществлять перечисление денежных средств (страховые компании, негосударственные пенсионные фонды, благотворительные организации, кредитные учреждения), могут получить доступ к персональным данным субъекта персональных данных только в случае его письменного разрешения.
4.3.24 Копировать и делать выписки персональных данных разрешается исключительно в служебных целях с письменного разрешения начальника отдела кадров.
4.3.25 Подразделения, имеющие постоянный доступ к персональным данным, имеют право предоставлять персональные данные потребителям персональных данных в соответствии со своими должностными обязанностями и с соблюдением требований настоящего Положения и законодательства РФ.
4.3.26 Для обеспечения внутренней защиты персональных данных необходимо соблюдать ряд мер: 
- ограничение и регламентация состава работников предприятия, в функциональные обязанности которых входит получение и обработка, передача, хранения персональных данных; 
- строгое избирательное и обоснованное распределение документов и информации между этими работниками в соответствии с их должностными обязанностями; 
- знание работником требований Положения и других нормативных документов по защите информации, действующих на предприятии в части их касающейся;
- организация порядка уничтожения информации о персональных данных; 
- своевременное выявление нарушения требований разрешительной системы доступа работников подразделения к персональным данным; 
- воспитательная и разъяснительная работа с работниками подразделений по предупреждению утраты конфиденциальных сведений;
- не допускается выдача личных папок работников другим работникам предприятия. Личные папки работников могут выдаваться на рабочие места только директору предприятия, первому заместителю директора – главному инженеру, заместителю директора, заместителю директора по развитию, заместителю директора по экономике, главному бухгалтеру, заместителю директора по режиму и кадрам, начальнику СЗГТИ, начальнику юридического отдела, работникам отдела кадров и в исключительных случаях, по письменному разрешению директора предприятия, руководителю структурного подразделения.
4.3.27 Лица, не допущенные к обработке персональных данных, не должны знать распределение функций, рабочие процессы, технологию составления, оформления, ведения и хранения документов, дел и рабочих материалов на предприятии.
4.3.28 Для обеспечения внешней защиты персональных данных работников необходимо соблюдать ряд мер:
- учет обращений по ознакомлению с персональными данными;
- порядок приема, учета и контроля деятельности посетителей; 
- пропускной режим организации; 
- учет и порядок выдачи пропусков; 
- технические средства охраны, сигнализации;
- порядок охраны территории, зданий, помещений, транспортных средств;
- требования к защите информации при интервьюировании и собеседованиях; 
- хранить личные папки работников в закрытых металлических шкафах, исключающий свободный доступ.
4.3.29 Все лица, связанные с получением, обработкой и защитой персональных данных, обязаны подписать обязательство о неразглашении персональных данных. Допуск работников предприятия и временно привлекаемых лиц, связанных с обработкой укрупненных групп персональных данных, оформляется приказом или иным утвержденным руководством предприятия разрешительным документом. Работа с персональными данными лиц, не включенных в разрешительные документы, не допускается.
Обязательство о неразглашении персональных данных оформляется в соответствии с Приложением Е.
4.3.30 Доступ представителей сторонних организаций к персональным данным в рамках выполнения договорных обязательств осуществляется с соблюдением требований настоящего Положения. При построении таких договорных отношений должны быть определены порядок обеспечения безопасности персональных данных и условия соблюдения конфиденциальности при организации работы с персональными данными, а также предусмотрены мероприятия по защите персональных данных. Помимо этого, между сторонами заключается соглашение о конфиденциальности.
Соглашение о конфиденциальности оформляется в соответствии с Приложением Ж.
4.3.31 Все работники предприятия должны соблюдать режим конфиденциальности персональных данных. Персональные данные могут быть предоставлены потребителям персональных данных с соблюдением требований настоящего Положения и действующим законодательством РФ.
4.3.32 Защита информации в эксплуатируемых информационных системах персональных данных должна обеспечиваться на основании выявленных угроз безопасности персональных данных (модели угроз) и в соответствии с установленным уровнем защищенности информационной системы персональных данных. На основании требований Постановления Правительства РФ от 1 ноября 2012г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», информационным системам присвоен 4 уровень защищенности персональных данных. Необходимо регулярно проводить мониторинг информационной безопасности и антивирусного контроля при обработке персональных данных в информационных системах персональных данных.
5 Права и обязанности субъектов персональных данных и их представителей
5.1 Субъект персональных данных имеет право:
5.1.1 Получать доступ к своим персональным данным и ознакомление с ними, включая право на безвозмездное получение копий любой записи, содержащей персональные данные.
5.1.2 Требовать от предприятия уточнения, исключения или исправления неполных, неверных, устаревших, недостоверных, незаконно полученных или не являющихся необходимыми для предприятия персональных данных.
5.1.3 Получать от предприятия:
- сведения о лицах, которые имеют доступ к персональным данным или которым может быть предоставлен такой доступ;
- перечень обрабатываемых персональных данных и источник их получения;
- сроки обработки персональных данных, в том числе сроки их хранения;
- сведения о последствиях для субъекта персональных данных может повлечь за собой обработка его персональных данных.
5.1.4 Требовать извещения предприятием всех лиц, которым ранее были сообщены неверные или неполные персональные данные, обо всех произведенных в них исключениях, исправлениях или дополнениях.
5.1.5 Обжаловать в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке неправомерные действия или бездействия предприятия по защите его персональных данных.
5.1.6 К персональным данным оценочного характера дополнить заявлением, выражающим его собственную точку зрения.
5.1.7 Определять представителей для защиты своих персональных данных.
5.1.8 На сохранение и защиту тайны своей личной и семейной жизни. 
5.2 Субъект персональных данных обязан:
- передавать предприятию или его представителю весь комплекс достоверных, документированных персональных данных, состав которых установлен ТК РФ, законодательством РФ;
- своевременно сообщать предприятию информацию об исключениях, изменениях и дополнениях в своих персональных данных для исключения или исправления предприятием неверных или неполных персональных данных, извещения в соответствии с законодательством РФ всех лиц, которым ранее были сообщены неверные или неполные персональные данные, обо всех произведенных в них исключениях, исправлениях или дополнениях;
- лично принимать все от него зависящие меры по защите своих персональных данных от неправомерного их использования или утраты.
5.3 Права и обязанности представителей субъектов персональных данных определяются исходя из выполняемых этими представителями функций в соответствии с действующим законодательством РФ.
6 Защита информации в информационных системах персональных данных
6.1 Защита персональных данных в информационных системах персональных данных обеспечивается в соответствии с Федеральным законом от 27.07.2006  № 152-ФЗ «О персональных данных», иными методическими материалами и нормативно-правовыми актами, законодательства РФ.
6.2 Мероприятия по обеспечению безопасности персональных данных при их обработке в информационных системах включают в себя:
- определение угроз безопасности персональных данных при их обработке, формирование на их основе модели угроз;
- разработку на основе модели угроз системы защиты персональных данных, обеспечивающей нейтрализацию предполагаемых угроз с использованием методов и способов защиты персональных данных, предусмотренных для соответствующего класса информационных систем;
- проверку готовности средств защиты информации к использованию с составлением заключений о возможности их эксплуатации;
- установку и ввод в эксплуатацию программных и аппаратных средств защиты информации;
- обучение лиц, использующих средства защиты информации, применяемые в информационных системах, правилам работы с ними;
-  учет применяемых средств защиты информации, эксплуатационной и технической документации к ним, носителей персональных данных;
- учет и контроль входа, допущенных к работе с персональными данными в информационной системе, с помощью встроенных средств авторизации а аутентификации информационных систем обработки персональных данных;
- разбирательство и составление заключений по фактам несоблюдения условий хранения носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных, разработку и принятие мер по предотвращению возможных опасных последствий подобных нарушений;
- описание системы защиты персональных данных.
6.3 Для разработки и осуществления мероприятий по обеспечению безопасности персональных данных при их обработке в информационной системе предприятием может назначаться ответственное структурное подразделение или должностное лицо (работник).
6.4 Запросы пользователей информационной системы на получение персональных данных, а также факты предоставления персональных данных по этим запросам регистрируются автоматизированными средствами информационной системы в электронном журнале обращений. Содержание электронного журнала обращений периодически проверяется ответственными должностными лицами (работниками) предприятия.
6.5 При обнаружении нарушений порядка предоставления персональных данных предприятие незамедлительно приостанавливает пользование информационной системой до выявления причин нарушений и их устранения.
7 Ответственность
7.1 Все работники в пределах своей компетенции несут ответственность за полноту и качество выполнения Положения и действующего законодательства РФ о персональных данных.
7.2 Работники, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных, несут дисциплинарную, административную, гражданско-правовую или уголовную ответственность в соответствии с действующим законодательством РФ.
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